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RESUMEN

La respuesta al rapido crecimiento mundial de la curva de contagios ha permitido cosechar avances
cientificos y tecnoldgicos en un corto tiempo mostrando la capacidad de adaptacion del ser humano.
Los lideres politicos mundiales han tenido que atender de manera inmediata el impacto en los frentes de
salubridad, social y econémico de la enfermedad. Los sistemas de salud desnudaron su realidad frente a
décadas de descuido y fueron saturados por la escasez de equipos médicos. Sin embargo, los cientificos
y el sector tecnolégico mundial han dado una respuesta improvisada a los retos impuestos. Este trabajo
proporciona una visiéon general de aplicaciones de las FPGAs y explora su uso como dispositivos
reconfigurables en la mitigacion del impacto COVID-19 (Coronavirus disease-2019) en inteligencia
artificial, implantacion de sistemas de comunicaciones 5G, Internet de las cosas (IoT), procesamiento de
sefales, seguridad de la informacidn, control industrial y telemedicina.
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ABSTRACT

The rapid global growth of the contagion curve has made it possible to reap scientific and technological
advances quickly, showing the ability of human beings to adapt. World political leaders have had to
immediately address the impact of the disease on the health, social, and economic fronts. Health systems
bared their reality in the face of decades of neglect and were saturated by a shortage of medical equipment.
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However, scientists and the global technology
industry have given an impromptu response
to the challenges posed. This work provides an
overview of FPGAs applications. It explores their
use as reconfigurable devices to mitigate the
impact of Covid-19 (Coronavirus disease-2019)
in artificial intelligence, implementation of 5G
communications systems, Internet of things
(IoT), and signal processing, information security,
industrial control, and telemedicine.

KEYWORDS
FPGA, technological trends, state-of-art, Covid-19.

INTRODUCCION

Desde sus origenes, las FPGAs permitieron la
innovaciéon de diversos campos como los DSPs,
Radio Defined Software, sistemas aeroespaciales,
defensa y procesamiento de imagenes para medicina,
entre otros, por su alto grado de paralelismo. La
ventaja clave es la combinacion de flexibilidad similar
al software con el rendimiento de otros elementos
hardware de uso comin como los microprocesadores.
Cada campo de aplicacion introduce requisitos
especiales a la arquitectura computacional utilizada.
En contraste con arquitecturas reconfigurables como
las FPGAs, los circuitos integrados para aplicaciones
especificas con rendimiento en tiempo real y tamafo
fisico compacto tienen baja disipacién de energia,
pero son inflexibles para cualquier modificacion
como el redisefo y la fabricacion.

Las arquitecturas reconfigurables son dispositivos
hardware que contienen elementos programables
e interconexiones programables. La distribucién
espacial de elementos de procesamiento junto
con una interconexiéon programable flexible
permite varias formas de paralelismo (e.g. nivel de
bits, nivel de instruccion, datos y paralelismo de
tareas) inherentes a la aplicacion. La capacidad de
programacion proporcionada por una arquitectura
permite cambios significativos en el disefio de
la ruta de datos, comparado con la capacidad de
programacién proporcionada por arquitecturas

basadas en conjunto de instrucciones (Moreano
et al, 2005). Por lo tanto, las arquitecturas
reconfigurables son adecuadas para estructuras de
aplicaciones especificas sin sacrificar la flexibilidad.
Esta propiedad de arquitectura dedicada hace
que las arquitecturas reconfigurables sean una
soluciéon prometedora para la programabilidad
y el rendimiento de las aplicaciones actuales
(Kareemullah et al., 2017).

La arquitectura reconfigurable mas comunmente
utilizada es la matriz de puertas programables
de campo FPGA (por sus siglas en inglés Field
Programmable Gate Array), que adapta el
funcionamiento y el enrutamiento al paralelismo
a nivel de bits. Las tres aplicaciones principales
que ofrecen las FPGA son: el calculo en tiempo
real, paralelismo y un alto nimero de puertos de
E/S para el usuario, incluidos los enlaces seriales
de alta velocidad independiente del protocolo,
que permiten que la FPGA se conecte a casi todos
los periféricos de la aplicaciéon. En los ultimos
anos, numerosas publicaciones han nombrado
a los FPGA como el componente principal para
su implementacion. Por lo tanto, es seguro decir
que la FPGA ha evolucionado de circuito 16gico
a una plataforma de computacion versatil de alto
rendimiento (Romoth, 2017).

Las FPGAs tienen muchas ventajas con respecto
a otros dispositivos hardware entre los cuales se
encuentran: i) el disefador no tiene que buscar los
productos del mercado que mejor se adapten a sus
disefios, sino que se lo disefia a sus necesidades, o
reutiliza o modifica los disefos ya existentes, ii) el
modelo de disefio hardware basado en HDL (sigla
del inglés Hardware Design Language) contiene
muchas de las ventajas del disefio software. El
circuito es un fichero de texto, que se puede editar,
simular, modificar y finalmente sintetizar, iii) con el
mismo hardware fisico, se consigue tener hardware
con comportamientos diferentes, iv) en los disefios
mixtos microcontrolador/FPGA se puede optar
por implementar una soluciéon hardware frente a
uno puramente software, consiguiéndose mayor
velocidad, finalmente v) existe la posibilidad de
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realizar disefios hardware libres que se compartan
dentro de la comunidad hardware y que cualquier
disefiador pueda utilizarlos, modificarlos vy
distribuir las modificaciones. Esto es especialmente
util en el campo de la docencia y la investigacion.

Esta tecnologia también tiene sus desventajas,
entre las mas importantes estan: i) la FPGA en
comparaciéon con un microcontrolador es mucho
mas costosa y ii) para realizar la sintesis del hardware
hay que utilizar las herramientas del fabricante de la
FPGA (Monmasson et al. 2011). Pero a pesar de estas
desventajas, la tecnologia FPGA es adecuada para
un namero amplio de aplicaciones que incluyen:
clasificacién y busqueda, procesamiento de la sefial
(manipulacién deaudio, video eimagen), criptografia,
procesamiento de paquetes, generaciéon de niimeros
aleatorios, inteligencia artificial, implementacion de
comunicaciones 5G, robdtica, industria automotriz y
de produccién, medicina y radioastronomia.

Actualmente el mundo esta enfrentando la pandemia
del COVID-19 y debido al creciente nimero de
casos positivos de esta enfermedad, ver Figura 1, los
gobiernos, la sociedad y la industria se preparan para
el dia después del COVID-19, donde el reto estara en
mantener conectada a una sociedad que demanda
productos o servicios para mantener o mejorar
su calidad de vida. Requerira redes cableadas e
inaldmbricas confiables y de alta velocidad, médicos
especialistas que puedan atender a sus pacientes de
forma remota, realizar eximenes médicos y cirugias
a distancia. Una industria que garantice productos
de alta calidad para la medicina y la sociedad. Redes
de comunicacioén y equipos inteligentes que puedan
predecir comportamientos, analizar patrones y
encontrar soluciones cientificas a los problemas que
retan a la humanidad. La nueva realidad que moldea
esta pandemia plantea la pregunta: ;cual serd la
tendencia tecnolégica que se adapte facilmente a una
realidad de escenarios cambiantes por el COVID-19?

Figura 1. Se presenta las curvas de crecimiento de casos

de Covid- 19 en los 10 paises mas afectados en el mundo

en octubre de 2020, donde la Universidad Johns Hopkins
reporta mas de 41 millones de casos confirmados y mas de
1.1 millones de muertes por la enfermedad reportadas en el
mundo. Fuente https://coronavirus.jhu.edu/data/new-cases

LAS FPGAS EN REDES FIJAS Y MOVILES

La tecnologia FPGA ha demostrado ser
beneficiosa para los sistemas de comunicacion
en la prediccion vy gestion de trafico
instantaneo, resolucion de problemas de
big data, intercambio eficiente de datos en
redes de alta velocidad (Bishop et. al. 2018).
La ejecucién rapida de estos dispositivos
motiva a los desarrolladores a solucionar
problemas de comunicaciones tipicas como
conversion y formato de datos, temporizacidon
y sincronizacion. El procesamiento paralelo
en la FPGA es util para aumentar la eficiencia
de componentes discretos y acelerar las partes
complejas mediante el uso de FPGA en sistemas
de comunicacién (Kaur, 2018).

Para sistemas donde el entorno y control en tiempo
real puede resultar complejo, por ejemplo, radio
definida por software, algoritmos como FFT (por
sus siglas en inglés Fourier Fast Transform) y FIR
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(por sus siglas en inglés Finite Impulse Response),
por lo que deben implementarse en FPGA. Debido
a que estos sistemas tienen una continuidad
del flujo de datos que no debe interrumpirse, el
procesamiento paralelo de la informacion permite
una velocidad de reloj mucho mas alta que la
velocidad de datos de entrada. Los ntcleos DSP
(por sus siglas en inglés Digital Signal Processing)
modernos en FPGA permiten la integraciéon de
calculos distribuidos en un solo circuito. Esto
conduce a un ahorro de energia general y un disefio
de sistema mads adaptable (Romoth, 2017).

La comunicaciéon de la proxima generacion se
basa en protocolos estandarizados, arquitecturas
heterogéneas y tecnologias avanzadas que estan
concebidas para brindar conectividad ubicua y sin
interrupciones. Esta evolucion de la comunicacién
no sélo mejorard el rendimiento de las redes
existentes, sino que también permitira diversas
aplicaciones en otros campos, al tiempo que
integra diferentes sistemas heterogéneos. Este
escalamiento masivo de la comunicaciéon moévil
requiere un mayor ancho de banda para funcionar.
La tecnologia 5G promete una solucion robusta al
ofrecer latencia muy baja y alto ancho de banda
para la transmision de datos. Para proporcionar
a las personas y a las empresas una experiencia
en tiempo real, se debe disefiar una arquitectura
coordinada de extremo a extremo que sea agil e
inteligente en cada etapa. Como la FPGA tiene el
potencial de ser eficiente en recursos y consumo de
energia, se puede usar para construir componentes
de infraestructura 5G, y puede acelerar el
rendimiento de la red sin hacer una gran inversién
en nuevo hardware. La reconfiguracién dinamica
y las caracteristicas de programacion en campo de
los FPGA ayudan a desarrollar mejores sistemas
inalambricos (Chemola et al., 2020).

La tecnologia 5G se refiere a la quinta generacion de
tecnologia de comunicacion inaldmbrica que soporta
redes moviles a nivel mundial. En comparacion con
la red 4G, la red 5G tendra un mejor rendimiento en
términos de mayor velocidad, menor latencia, mayor
rango, mayor disponibilidad y mas confiabilidad.

Junto con otras tecnologias como IoT y la inteligencia
artificial, la tecnologia de red 5G y su implementacion
en FPGA tiene el potencial de revolucionar el sector
de la salud. La comercializacion de la tecnologia 5G
ha transformado su mecanismo de respuesta a la
pandemia de Covid-19 al proporcionar una mejor
asistencia al personal de primera linea y al facilitar un
mejor seguimiento de virus, monitoreo de pacientes,
recoleccion y analisis de datos (Hassija et al., 2020).

LAS FPGAS Y EL INTERNET DE LAS COSAS (10T)

Todo esta en camino a ser automatizado y en
la actualidad la mayoria de los objetos se estan
volviendo inteligentes. El internet de las cosas IoT
(por sus siglas en inglés Internet of Things) permite
que estos objetos estén siempre conectados en
la red Internet para su manipulacion. El IoT es
una infraestructura de informacién inteligente
que consta de dispositivos inteligentes, estos
dispositivos pueden comunicarse entre si sin
la intervencién humana. Los sistemas IoT
requieren plataformas flexibles. Mediante el uso
de dispositivos FPGA, un sistema IoT pueden
interactuar facilmente con el mundo exterior con
bajo consumo de energia, baja latencia y buen
desempeno. El uso de dispositivos FPGA para
IoT llena el vacio entre el hardware y el software,
y ofrece muchas ventajas como la flexibilidad,
confiabilidad, moderado costo, tiempo de
comercializacidn rapido y mantenimiento a largo
plazo. En la actualidad, muchas aplicaciones IoT
basadas en FPGA permite desarrollar ciudades
inteligentes, automatizacion de edificios, control
inteligente de la red, infraestructura inteligente
del sistema de salud, sistemas automotrices
inteligentes y sistemas de visiéon artificial
inteligente (Jumaa, 2017).

El internet de las cosas todavia esta en sus inicios,
pero sus aplicaciones son infinitas. En el futuro
los dispositivos FPGA impulsaran el IoT. Los
sistemas IoT basado en FPGA interactuara con
la electricidad, presion, temperatura, aceleracion,
posicién, conversiéon analdgico-digital (ADC)
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y conversion digital-analégico (DAC). Algunos
sistemas de desarrollo tales como Arduino,
Raspberry Pi y Orange Pi se comunicaran con la
FPGA para implementar plataformas IoT de alto
desempefio. Algunos fabricantes de FPGA (e.g.
Intel y Xilinx) han comenzado a trabajar en IoT
mediante el disefio sistemas de control, visiéon
artificial, inteligencia artificial y muchos otros
sistemas de IoT basados en FPGA (Jumaa, 2017).

El Internet de las cosas médicas (IoMT), también
conocido como IoT para el cuidado de la salud, es
una fusion de dispositivos médicos con aplicaciones
de software que ofrecen amplios servicios de salud,
los cuales estan conectados a sistemas FPGA para
el cuidado de la salud. En los ultimos afios, el IoT
de la salud ha sido testigo de un aumento en el
numero de aplicaciones (Saxena et al. 2019), con lo
cual mas dispositivos moviles estan equipados con
lectores de comunicacion de campo cercano (NFC)
que permiten que estos dispositivos interactiien
con los sistemas de informacién. Entre estas
aplicaciones se incluyen, i) monitorear pacientes
desde una ubicaciéon remota, ii) rastrear pedidos
de medicamentos y iii) usar dispositivos portatiles
para transmitir informacion a los profesionales de
atencion médica.

Debido a la capacidad de la FPGA para recopilar,
analizar y transmitir datos de salud de manera
eficiente, la tecnologia IoT tiene un gran potencial
transformador enlamedicina. En medio delaactual
pandemia del COVID-19, varios investigadores,
organizaciones médicas y organismos
gubernamentales estan buscando aprovechar las
herramientas y soluciones de IoT para reducir la
carga sobre los sistemas de salud (Hassija et al.,
2020). Dichas soluciones pueden abarcar desde la
produccion industrial basada en IoT de unidades
de ventilacién, mascaras y otros equipos médicos
hasta el monitoreo de las condiciones de los
pacientes en los hospitales o el autoaislamiento en
el hogar de manera segura, desarrollando nuevas
técnicas pasivas de prevencion de contagios, el
diagndstico de las condiciones COVID-19 basadas

en [oT y la recopilacién y analisis de datos, para el
desarrollo inteligente de puntos de atencion.

LAS FPGAS EN LA INTELIGENCIA ARTIFICIAL

La inteligencia artificial representa la préxima
revolucion tecnoldgica, cambiando la forma en que
operan las empresas y alterando la forma en que
las personas se involucran en su vida cotidiana.
La inteligencia artificial es un concepto amplio
de maquinas que pueden realizar tareas de una
manera inteligente, emulando a los humanos.
El aprendizaje automatico es una aplicacion
de inteligencia artificial que permite que estas
maquinas aprendan y mejoren automaticamente
a partir de la experiencia sin ser programadas
explicitamente. El aprendizaje profundo es un
subconjunto del aprendizaje automatico. El
aprendizaje profundo generalmente se refiere a
redes neuronales artificiales profundas. Las redes
neuronales artificiales son conjuntos de algoritmos
que son extremadamente precisos, especialmente
para problemas relacionados con el reconocimiento
de imagenes, sonido y sistemas de recomendacioén
(Shawahna, 2018).

Una red neuronal profunda requiere alto
rendimiento, mas capacidad de potencia, alto
nivel de procesamiento y menos tiempo de
computo. Los diferentes enfoques digitales de
las redes neuronales artificiales se benefician del
paralelismo dado por la FPGA. Los recursos de
memoria disponibles en la FPGA se pueden usar
para implementar neuronas independientes, que se
pueden conectar de varias formas. La aceleracién
general de laimplementacion es el aspecto principal
del uso de FPGA. La visién artificial, la conducciéon
autéonoma y el centro de datos se encuentran entre
las aplicaciones que se benefician de las capacidades
de la implementacion rapida de redes neuronales a
sistemas digitales basados en FPGA.

Desde su inicio, la inteligencia artificial ha
demostrado tener un avance tecnoldgico. Si se
usa correctamente, es una herramienta muy
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eficaz contra la pandemia de COVID-19. Entre las
aplicaciones reales que hacen uso de las FPGAs en el
area de la inteligencia artificial y que pueden ayudar
a las autoridades médicas a combatir eficazmente
la pandemia se tienen: vigilancia de enfermedades;
prediccion de riesgo; diagnéstico médico vy
deteccion; investigacion curativa; modelado y
analisis de virus; noticias falsas y hacer cumplir
las medidas de bloqueo (Hassija et al., 2020). La
inteligencia artificial es una herramienta préoxima y
util para identificar infecciones tempranas causadas
por diferentes tipos de coronavirus, y también
ayuda a controlar la condicién de los pacientes
infectados. Puede mejorar significativamente la
seguridad del tratamiento y la toma de decisiones
mediante el desarrollo de algoritmos utiles. La
IA no sélo es util en el tratamiento de pacientes
infectados, sino también para su adecuado control
de salud; puede rastrear la crisis de COVID-19
a diferentes escalas, como aplicaciones médicas,
moleculares y epidemiolédgicas. También es ttil para
facilitar la investigacion sobre este virus mediante
el analisis de los datos disponibles. La IA puede
ayudar a desarrollar regimenes de tratamiento
adecuados, estrategias de prevencion, desarrollo de
medicamentos y vacunas (Vaishya et al., 2020).

LAS FPGAS EN EL PROCESAMIENTO DIGITAL
DE SENALES

El procesamiento digital de sefiales DSP (por sus
siglas en inglés Digital Signal Processing) es una
de las técnicas de mas rapido crecimiento en la
industria electrénica. Se utiliza en una amplia gama
de campos de aplicacion, como telecomunicaciones,
comunicaciones de datos, mejora y procesamiento de
imagenes, procesamiento de video, transmisién de
television digital y sintesis, y reconocimiento de voz.
Los dispositivos FPGAs ofrecen una buena solucién
para abordar las necesidades de los sistemas DSP de
alto rendimiento, bloques especificos, conectividad y
capacidad de procesamiento (Saleh, 2010).

Las FPGAs son adecuados para realizar tareas
de preprocesamiento en una imagen tales como;

conversion de formato de color, filtracién deimagen
y convolucién. Con el avance en los disefos, se
puede acceder facilmente a los datos almacenados
en caché mediante FPGA. Los enfoques basados
en FPGA también se utilizan en la segmentacion
del color con el fin de implementar una red
neuronal artificial para el seguimiento manual,
segmentacion de imagenes y reconocimiento de
gestos con sistemas de realidad aumentada (Kaur,
2018). Las tareas tipicas en el procesamiento de
imagenes son evaluar imagenes individuales o
cuadros multiples de una sefial de video para
criterios dedicados como seguimiento de objetos
o extracciéon de informacién de profundidad y
movimiento. El campo de la robdtica también
se beneficia de los resultados obtenidos por el
procesamiento de imagenes en FPGA. La principal
razén para implementar algoritmos en FPGA es el
paralelismo (e.g. filtrado de imagenes en tiempo
real para fines de preprocesamiento). La memoria
local incluida en las arquitecturas modernas de
FPGA permite el almacenamiento en bufer de
informacién de imagen relevante para minimizar
la comunicacion con memorias externas (Romoth
et al., 2017).

El uso de las FPGAs mediante técnicas de DSP
puede ser aplicado en la identificacion de secuencias
gendmicas intrinsecas del virus COVID-19, junto
con un enfoque basado en el aprendizaje automatico
(Machine Learning) para wuna clasificacién
ultrarrapida, escalable y altamente precisa del
genoma completo del virus. Un método propuesto y
altamente confiable combina aprendizaje automatico
supervisado con procesamiento digital de sefales
MLDSP para analisis del genoma del virus. La
disponibilidad de la secuencia del genoma completo
del COVID-19, junto con el uso de las herramientas
de procesamiento de datos, permite el desarrollo
de nuevas vacunas. Asi mismo, la vacunologia
inversa (encontrar vacunas a partir del genoma del
patégeno) ha permitido acortar el tiempo para la
identificacion de candidatos a vacunas y, aunque
aun no se han alcanzado los resultados finales, ya
que la mayoria de las investigaciones se encuentra
en ensayos clinicos, se espera que en el corto plazo
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se tenga una nueva generaciéon de vacunas para
eliminar la pandemia (Randhawa et al., 2020).

Debido a que el COVID-19 es una patologia nueva
y la comunidad cientifica apenas estd conociendo
su comportamiento, las aplicaciones actuales que
involucran las FPGAsy el COVID-19 son minimas.
Sin embargo, a medida que pasa el tiempo,
publicaciones sobre este tipo de aplicaciones en
revistas cientificas empiezan a salir a la luz publica.
A continuacién, se presenta un caso de estudio
sobre una aplicacion entre la FPGA y el COVID-19
basado en el trabajo de Jorge et al. (2020).

Caso de estudio: Procesamiento de
secuencia genética del SARS-COV-2

Jorge et al. (2020) compara 20 secuencias reales de
SARS-CoV-2 (por sus siglas en inglés Severe Acute

Respiratory Syndrome Coronavirus 2) utilizando
algoritmos que comparan secuencias genéticas
LCS (por sus siglas en inglés Longest Common
Subsequence) y sintetizadas en una CPU-FPGA
priorizando el consumo de energia o el tiempo
de ejecucién. Las secuencias seleccionadas
tenian la misma longitud (29,903 caracteres) y se
seleccionaron al azar de los cinco continentes, al
menos una secuencia por continente.

La Tabla 1 presenta los resultados de tiempo de
ejecucion y consumo de energia de las secuencias
analizadas. Estos resultados son bastante sélidos
donde los mejores tiempos de ejecucidon se
obtienen con la version solo con CPU y la solucién
solo con FPGA tiene el menor consumo de energia.
La soluciéon CPU-FPGA proporciona una buena
compensacion entre tiempo de ejecucion y energia.

Tabla 1. Resultados de las 24 secuencias analizadas de SARS-CoV-2 de los 5 continentes

Tiempo (s) Tiempo Total (s) Potencia (W) Energia (J) Energia Total (J)
Sélo CPU 230 230 100,52 23,119.60 23,119.60
S6lo FPGA 287 287 20,69 3068,03 3068,03
CPU 35 244 99,86 3495,1 6103,46
FPGA 244 - 10,69 2608,36 -

La primera observacion es que todas las secuencias
son muy similares a la secuencia de referencia.
Considerando que todas las secuencias tienen
29,903 caracteres y que el valor asignado para las
coincidencias es 1, la puntuacién maxima de la
LCS es 29,903. Esto significa que la similitud de
secuencias estd en el rango de 99,98% -99,94%.

Los resultados experimentales mostraron que la
solucion propuesta en FPGA es capaz de consumir
mucha menos energia que la solucién en CPU. Es decir,
la CPU consume 8.4 veces mds energia para realizar la
aplicacion en comparacion con la FPGA. Por lo tanto,
con la solucién de solo FPGA, el consumo de energia
fue significativamente menor. También se observa que
el tiempo de ejecucion en FPGA aumenta alrededor de
1,13 veces en relacion a la CPU.

El caso de estudio también muestra que la solucién
FPGA + CPU heterogénea es capaz de tener el mejor
tiempo de ejecucion para los tamafos de secuencia
considerados (10k, 20k y 50k), en comparacioén con
las soluciones de solo FPGA y solo CPU.

LAS FPGAS EN LA MEDICINA

Las organizaciones médicas utilizan diversos
sistemas de informacion de gestion y tecnologias de
comunicacién para mejorar la disponibilidad de sus
servicios y la eficiencia operativa de los pacientes.
La tendencia general en los paises desarrollados es
aumentar el gasto publico para mejorar la calidad
de la atencién médica. Sin embargo, factores
sociales, culturales, ambientales y econdmicos
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de muchas naciones son las principales causas
del ineficiente sistema de atenciéon médica actual.
Casos como la demora con respecto a informes
y cirugia incorrecta han colocado al sistema de
atencion médica como el principal problema
desafiante (Thomas et al., 2014).

La utilizaciéon de la tecnologia puede ayudar de
alguna manera a minimizar los problemas que
tiene el sistema de salud actual. La utilizaciéon de
herramientas de FPGA es una ruta flexible y de bajo
riesgo para el disefio de un sistema médico exitoso,
que ofrece eficiencias de costo dptimas al tiempo
que proporciona capacidades de diferenciacion
de valor agregado con ciclos de vida largos para
aplicaciones de salud médica que incluyen imagenes
de diagndstico, electromédicos, terapéuticos,
equipos de hospital y ciencias de la vida.

Ademas de la aceleracion de la evaluaciéon de los
datos adquiridos, como la vigilancia de funciones
vitales, los FPGA se utilizan en simuladores de
enseflanza médica para generar una respuesta en
tiempo real a los instrumentos tactiles. Al igual
que en la ingenieria de control, una respuesta en
tiempo real a cualquier entrada es mas importante
para una retroalimentacion realista. Las tareas
desafiantes computacionales como la secuenciacién
de estructuras genéticas pueden ser paralelas y, por
lo tanto, aceleradas con respecto a un calculo de un
solo hilo. Una tarea tipica es la caracterizacion de
conjuntos genéticos, debido que esta es una tarea
que involucra un alto procesamiento de datos;
los disefios en FPGA permiten un alto nivel de
paralelismo (Romoth et al., 2017).

El diagnostico rapido del COVID-19 puede permitir
alos gobiernos tomar medidas de respuesta efectivas
para limitar la propagaciéon de la enfermedad.
Muchas herramientas existentes se estan
reutilizando, mientras que otras nuevas también
se estan construyendo para resolver este problema.
Los escaneres faciales utilizan sensores infrarrojo
de temperatura en diferentes lugares publicos para
detectar fiebre. Sin embargo, esta tecnologia requiere
la presencia de personal de primera linea para llevar

\MM Vol. 17, Ne. I, noviembre 2020. pag. 3-14. ISSN: ISO09-85I10

a cabo el escaneo. Para limitar la exposicion del
personal de primera linea a pacientes potenciales
con COVID-19, varios hospitales, aeropuertos y
centros médicos han adoptado el uso de camaras
con tecnologia multisensorial.

Por otro lado, el diagnéstico temprano de pacientes
con COVID-19 se basa en andlisis por tomografia
computarizada y rayos X con herramientas de
inteligencia artificial y FPGAs, los cuales pueden
ahorrar tiempo a los radidlogos al ofrecer un
diagndstico médico mas oportuno que las pruebas
actuales (Hassija et al., 2020).

CASO DE ESTUDIO: 10T EN MEDICINA'Y FARMACIA

El intercambio comercial de productos falsificados
y pirateados crece constantemente, en particular
la farmacéutica, la alimentaria y el equipo médico,
que pueden plantear graves riesgos para la salud y
la seguridad. Con la intencién de evitar cualquier
pérdida de confianza del cliente y cualquier
divulgacion de informacion confidencial, las
soluciones de Internet de las cosas (IoT) se utilizan
cada vez mas para satisfacer esta necesidad.

En este estudio, se evalua el nivel de seguridad de
un protocolo basado en criptosistemas de cifrado
autenticado (AE) para etiquetas RFID ligeras.
Ademas, se realizan simulaciones en FPGA vy
ASIC utilizando cinco esquemas AE diferentes
de la competencia CAESAR para desarrollar tres
casos de uso, en cuyo mejor escenario la etiqueta
propuesta tiene 731 LUTs y necesita 3335 puertas
para el modulo de seguridad.

Si bien el escenario presentado se basa en
comprometer la integridad de la cadena de
suministro para los kits de prueba COVID-19, el
sistema es consciente de que los mismos ataques
maliciosos podrian llevarse a cabo en cualquier
cadena de suministro. El sistema estd centrado
en la capa de deteccion/captura de datos de una
infraestructuradeloT'yexploraeldesarrolloreciente
de protocolos de comunicacién y autenticacion
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seguros para prevenir ataques maliciosos. Por lo
tanto, los autores proponen un protocolo mejorado
AE que emplea un criptosistema capaz de satisfacer
los requisitos de hardware de las etiquetas RFID
ligeras. Con base en lo anterior, la seguridad y la
privacidad se vuelve ain mas importante, ya que
las organizaciones sanitarias son cada vez mas
objeto de ataques cibernéticos que llevan a las
organizaciones exigir estandares en la asistencia
sanitaria. En este contexto, no sorprende que
estas organizaciones (e.g. Centro Canadiense de
Ciberseguridad) emitan una advertencia de que la
pandemia COVID-19 presenta un nivel elevado de
riesgo para la ciberseguridad de las organizaciones
de salud involucradas en la respuesta a la pandemia
(Safkhani et al., 2020).

LAS FPGAS EN LA SEGURIDAD DE LA INFORMACION

La mayoria de las implementaciones de seguridad
actuales se basan en la implementaciéon de
protocolos criptograficos en el software usando
una biblioteca de software criptografico de
terceros, que se compila y ejecuta en un procesador
de propdsito general ejecutado en un sistema
operativo conocido. Si bien las implementaciones
de criptografia basadas en software estin muy
extendidas, existe una tendencia creciente
a implementar seguridad directamente en
hardware, especialmente en sistemas integrados
criticos (Tommiska et al., 2018).

La complejidad general de las implementaciones
de seguridad modernas basadas en software
presenta multiples objetivos potenciales para
un tercero malintencionado (e.g. hacking). Una
implementacion de seguridad basada en software
también puede no cumplir con el rendimiento
requerido (e.g. latencia). Es importante destacar que
la capacidad de actualizacion continua (durante toda
la vida util del sistema), tanto para las bibliotecas
de software (incluidas las bibliotecas criptograficas)
como para los sistemas operativos, puede ser un
desafio de mantenimiento insuperable.
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Por las razones descritas anteriormente, a menudo
se requiere una solucién de seguridad basada en
hardware, y una tendencia creciente es implementar
seguridad en  hardware  reprogramable,
especialmente en FPGA. Las familias modernas
de FPGA admiten configuraciones cifradas y
autenticadas, donde el archivo de configuracién
nunca se almacena como texto sin formato en la
memoria de configuracién externa no volatil, y
en el momento de inicio de FPGA, este descifra y
autentica el contenido del archivo de configuracion.

El uso tradicional de la légica reprogramable
(FPGA) en implementaciones de seguridad ha sido
descargar un sistema de procesador hostacelerando
los algoritmos criticos de rendimiento de un
protocolo criptografico. Las técnicas de disefio
tipicamente utilizadas para lograr la aceleracién
incluyen la canalizacién, la paralelizaciéon y el
desarrollo de bucles (Romoth et al., 2017). La
aceleracion de procesamiento, y también el ahorro
de costos y energia, han sido especialmente
aplicadas para la criptografia simétrica (e.g. AES).
Sin embargo, las ventajas de la implementacién
de seguridad basada en FPGA no se limitan a
los aumentos de rendimiento, sino que también
mejoran el nivel de seguridad del producto final.
En la practica, una implementacién basada en
FPGA de un protocolo de seguridad utiliza una
combinacién de bloques de propiedad intelectual
(IP) individuales (Tommiska et al., 2018).

Si bien el mundo se centra en las amenazas
econémicas y de salud planteadas por el
COVID-19, los ciberdelincuentes de todo el
mundo, sin duda, estan aprovechando esta crisis.
Organizaciones de seguridad de la informacién
a nivel mundial han encontrado un aumento
significativo en ataques informaticos, ya que los
atacantes usan la pandemia como sefiuelo para
hacerse pasar por marcas influyentes que enganan
a empleados y clientes. Esto probablemente dara
como resultado mas computadoras personales y
teléfonos inteligentes infectados. No sélo se esta
apuntando a las empresas, sino que también se esta
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engafando a los usuarios finales que descargan
aplicaciones relacionadas con COVID-19 para que
usen ransomware (secuestro de datos) disfrazado
de aplicaciones legitimas (Aladenusi, 2020).

LAS FPGAS EN EL CONTROL INDUSTRIAL

La FPGA se ha establecido como una de las
plataformas de implementacion digital preferidas
en una gran cantidad de aplicaciones industriales
actuales. Hasta hace poco tiempo, habia dos enfoques
para disenar sistemas digitales para aplicaciones de
control industrial: un enfoque secuencial (software)
basado en microcontroladores o procesadores de
senal digital (DSP), y un enfoque paralelo (hardware),
generalmente restringido para resolver partes
especificas de problemas que requieren soluciones
de alto rendimiento. El desarrollo industrial de
este segundo enfoque estuvo condicionado por
el conocimiento limitado de la tecnologia, las
herramientas de disefio, la falta de madurez de
estas herramientas, el costo y la falta de algunas
funcionalidades de hardware especializadas.

A medida que la FPGA evoluciond aprovechando
la reduccién de la tecnologia de fabricacion, los
proveedores comenzaron a desarrollar nucleos de
procesadores flexibles que pueden implementarse
a partir de recursos FPGA estindar, asi como
procesadores integrados en sus dispositivos. Debido
a esto, los enfoques de disefio dieron como resultado
un cambio de paradigma que constituye el principal
activo actual de los FPGA, que ya no pueden verse
s6lo como aceleradores de hardware, sino como
plataformas muy potentes de System-on-Chip (SoC).
La combinacién en un solo chip de procesadores
integrados con periféricos de hardware optimizados
y de alto rendimiento personalizados ha abierto la
puerta para la aplicacién de FPGA en todas las areas
de diseno digital para aplicaciones industriales
(Rodriguez et al., 2015).

Al igual que con el control difuso, la principal
contribucion de los FPGA es su capacidad para
implementar un controlador como un sistema duro
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en tiempo real. Por lo tanto, es posible reaccionar
en cualquier momento a cambios criticos en el
entorno de control. Otro aspecto es la posibilidad
de reconfigurar el FPGA durante el tiempo de
ejecucion, lo que permite una adaptacién a un
entorno cambiante al elegir el mejor controlador, al
tiempo que reduce los recursos l6gicos necesarios
(Romoth et al., 2017).

Con la Industria 4.0 adoptada a escala en los
ultimos afos, la pandemia del COVID-19 sélo
ha acelerado su influencia en el espacio de la
produccion y control industrial. El gran cambio
en el comportamiento del consumidor debido a
la pandemia conducira finalmente a una mayor
automatizacion y virtualizacién. Avances en IoT,
y realidad aumentada y virtual con el uso de la
FPGA habilitan mejor la fuerza de trabajo remota.
Las fabricas y oficinas inteligentes aumentaran,
permitiendo que las funciones criticas que
actualmente necesitan ser supervisadas en persona
sean monitoreadas de forma remota o, como
minimo, por menos personas. La automatizaciéon
brinda la capacidad de mejorar la facilidad de las
operaciones, no solo para los clientes sino también
para los empleados, socios y proveedores del sector
de fabricacidn, y cuando se integra correctamente,
la automatizaciéon puede amplificar las habilidades
y fortalezas de las personas para aumentar la
eficiencia en el lugar de trabajo.

En una encuesta realizada por la compania IoT, Pod
Group, se encontré que el 73% de los 500 lideres
empresariales del Reino Unido encuestados creen que
la pandemia del COVID-19 provocara una nueva ola
de automatizacion. E162% de los encuestados anticipa
que sus propias compaiiias aceleraran los planes para
usar la automatizacién en algunos procesos que
actualmente realizan los empleados. Este porcentaje
es mayor en comercio minorista, restauracion y
ocio, en finanzas y TI, y telecomunicaciones. Los
encuestados creen que los factores que impulsan
la introduccion de la automatizacion en el lugar de
trabajo son la reduccion de costos, la dependencia de
los trabajadores humanos y la mejora de la calidad
del trabajo (Galea, 2020).
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CONCLUSIONES

Este trabajo presenta la capacidad de las FPGAs
para adaptarse rapidamente a los escenarios de la
nueva realidad. Escenarios que exigen tecnologias
que respondan rapidamente a los requisitos de
cdmputo en tiempo real en los diversos campos de
aplicacion. Las FPGAs logran una aceleracion de
calculos especificos por su alto nivel de paralelismo
que permite obtener una aceleracién significativa
en aplicaciones, especialmente comparadas con
sistemas de computo con arquitectura multindcleo.
Las implementaciones de FPGA son capaces de
acercarse al grado de aceleracion definido porlaley
de Amdabhls (es el algoritmo el que decide la mejora
de velocidad, no el nimero de procesadores). La
literatura muestra que continuamente se estan
migrando aplicaciones que otrora se basaban
en calculos DSP tipicos hacia implementaciones
sobre FPGA. Publicaciones de autores de prestigio
reconocen la eficiencia energética de las FPGAs
en comparacion con arquitecturas de uso general
como la CPU.
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