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RESUMEN

En la era actual de avances tecnoldgicos, el uso
frecuente de servicios en la nube por parte de
organizaciones y empresas ha brindado agilidad y
comodidad a usuarios y colaboradores. Sin
embargo, esta tendencia conlleva la exposicion de
datos tanto de usuarios como de organizaciones,
haciéndolos vulnerables a ciberataques
principalmente de ransomware, lo que ha
despertado la creciente preocupacion por la
seguridad de los datos. En respuesta a esta
amenaza, las organizaciones han reconocido la
importancia de tomar medidas para proteger los
datos y prevenir ataques cibernéticos. Este estudio
propone un modelo de gestion para la respuesta
ante ataques de ransomware en entornos de redes.
La metodologia se divide en dos fases: revision de
literatura, revision y formulacion del modelo. Los
resultados identifican variables clave como
técnicas de inteligencia artificial, modelos
predictivos, y herramientas de monitoreo de
seguridad. La discusion resalta la efectividad del
modelo en la deteccion temprana y prevencion de
ataques, y la importancia de la capacitacion del
personal. A pesar de sus limitaciones, el modelo
proporciona un marco robusto para mitigar riesgos
y garantizar la continuidad operativa. Este estudio
contribuye significativamente a la mejora de la
ciberseguridad en redes organizacionales,
ofreciendo un enfoque integral y adaptable frente a
amenazas de ransomware.

PALABRAS CLAVE

Ataque cibernético, Ciberseguridad, Modelo de
gestion, Ransomware, Redes de comunicaciones.

ABSTRACT

In the current era of technological advances, the
frequent use of cloud services by organizations and
companies has provided agility and convenience to
users and collaborators. However, this trend entails
the exposure of data of both users and
organizations, making them vulnerable to cyber-
attacks, mainly ransomware, which has raised
growing concerns about data security. In response
to this threat, organizations have recognized the
importance of taking steps to protect data and
prevent cyber-attacks. This study proposes a
management model for responding to ransomware
attacks in network environments. The methodology
is divided into two phases: literature review, model
review and formulation. The results identify key
variables such as artificial intelligence techniques,
predictive models, and security monitoring tools.
The discussion highlights the effectiveness of the
model in early detection and prevention of attacks,
and the importance of staff training. Despite its
limitations, the model provides a robust framework
to mitigate risks and ensure operational continuity.
This study contributes significantly to the
improvement of cybersecurity in organizational
networks, offering a comprehensive and adaptable
approach toransomware threats.

KEYWORDS

Cyber-attack, Cybersecurity, Management model,
Ransomware, Communications networks
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En los dltimos afos, el avance tecnoldgico ha
llevado a las organizaciones y empresas a utilizar
servicios en la nube con mas frecuencia, con el fin
de dar a sus usuarios y colaboradores agilidad y
facilidad en el momento de adquirir y usar cualquier
servicio. Lo anterior, implica que los datos tanto de
los usuarios como de las organizaciones estén
disponibles en la red, lo que los expone y los hace
maés vulnerables a ciberataques. Esto lleva a las
organizaciones a pensar mas en la proteccion de los
datos de los usuarios. En este sentido, actualmente
para las organizaciones es muy importante tomar
medidas activas destinadas a salvaguardar la
informacion confidencial tanto de los usuarios
como de la propia empresa, asi como a prevenir
posibles ataques cibernéticos, dado que esto se ha
vuelto fundamental en la gestion de cualquier
organizacion (Oakley, 2020). De esta manera, se
entiende un ciberataque como una accion maliciosa
y premeditada por parte de unindividuo o grupo con
la intencion de violar la seguridad del sistema
informético de una organizacion (Kaspersky, 2023).
Por lo general, el atacante busca obtener ganancias
monetarias mediante la interrupcion de la red,
donde su principal meta es acceder a la informacion
confidencial de la empresa. Al lograr obtener esta
informacion, su intenciéon principal suele ser
presionar a la organizacion, ya sea para filtrarla,
secuestrarla o llevar a cabo cualquier otra accion
ilegal que pueda causar perjuicioalaempresa.

En diferentes sectores y a nivel mundial, los
ciberataques han representado un desafio
significativo. Por ejemplo, segun reportes de la BBC
en 2023, un grupo de ciberdelincuentes activos,
potencialmente con base en Rusia, han puesto en
jaque a varias organizaciones a nivel global
mediante un extenso ataque cibernético. Este
grupo, conocido como Clop, ha emitido una
advertencia en la dark web dirigida a las empresas
victimas del ataque al software MOVEit. Este grupo
notificaron que, de no establecer comunicacion
para negociar antes del 14 de junio, divulgaran los
datos obtenidos. Mas de 100,000 empleados de
empresas como BBC, British Airways y Boots han
sido alertados sobre la posible exposicion de datos
personalesy financieros (Tidy, 2023).

En Colombia, se han reportado varios incidentes de
ciberataques que han impactado diversos sectores,
incluyendo salud, entidades publicas y empresas
privadas como Nutresa, EPM y Colsanitas. Esto se
atribuye principalmente a la falta de preparacion y
conocimiento en el ambito de la ciberseguridad
(Osorio, 2022). Un método de ataque ampliamente

utilizado en el pais es el ransomware, cuyas
primeras variantes datan de finales de la década de
1980 (Tandon & Nayyar, 2020). Esta tactica se basa
en cifrar la informaciéon y amenazar con su
exposicion publica, exigiendo un pago
generalmente en criptomonedas para desbloquear
los datos o, de lo contrario, hacerlos publicos, lo que
podria dafar la reputacion de la empresa (IBM,
2022).

El ransomware se aprovecha de la dependencia
cada vez mayor de las personas de la tecnologia
moderna y las aplicaciones. Constituye un nuevo
modelo de negocio que se deriva de antiguos
conceptos de extorsion. Este modelo explota la
creciente necesidad y dependencia de las
organizaciones e individuos de sus datos,
negandoles acceso y solicitando un rescate a
cambio de la restauracion de dichos datos
(Cybersecurity, 2016). Algunos ejemplos de
ransomware mencionados por Kaspersky, (2022)
incluyen WannaCry, CryptolLocker, NotPetya, Bad
Rabbity REvil: Revil, Ryuk.

Existen diversas técnicas y amenazas adicionales
que pueden comprometer la seguridad de los
sistemas informaéticos de las organizaciones. Una
de ellas es el Botnet, que consiste en una red de
dispositivos infectados con software malicioso,
usualmente un virus. Los atacantes pueden
controlar un botnet como un grupo sin el
conocimiento del propietario, con el objetivo de
aumentar la magnitud de los ataques, como los de
denegacion de servicio distribuido (DDoS) para
interrumpir las operaciones de las compafias
(Kaspersky, 2023).

Otra amenaza comun es el malware, una de las
formas mas sofisticadas de ataque en el ambito
cibernético. Un desafio clave en la deteccion y
clasificacién del malware radica en la alta
variabilidad y similitud del cédigo malicioso (Bu &
Cho, 2023). Segun Bu & Cho (2023), el malware
opera comprometiendo las redes a través de
vulnerabilidades, generalmente cuando un usuario
hace clic en un enlace sospechoso o descarga un
archivo adjunto de un correo electronico, lo que
resulta en la instalacion de software malicioso. Una
vez dentro del sistema, el malware puede llevar a
cabo diversas acciones maliciosas, como bloquear
el acceso a componentes clave de la red, robar
informacion mediante la transmision de datos del
disco duro, alterar componentes criticos o llevar a
cabo suplantacién de identidad (phishing), entre
otros (Red Hat, 2018).

Otro método de ataque es la denegacion de servicio
(DDoS), un ataque en el que un gran nimero de
atacantes desde diversas ubicaciones lanzan
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simultaneamente ataques contra un objetivo
especifico, abrumando la funcionalidad de los
usuarios legitimos (Lietal., 2023). El objetivo de este
tipo de ataque es saturar los sistemas, servidores o
redes con tréfico para agotar los recursos y el ancho
de banda, lo que impide que el sistema pueda
procesar solicitudes legitimas. Ademas, los
atacantes suelen utilizar multiples dispositivos
comprometidos para llevar a cabo el ataque (Lietal.,
2023). Otro tipo de ataque es la inyeccion de
lenguaje de consulta estructurado (SQL), en la cual
un atacante inserta codigo malicioso en un servidor
que utiliza SQL, obligando al servidor a revelar
informacion confidencial que normalmente no
compartiria. Esta técnica puede aprovecharse
manipulando las solicitudes de DNS para exfiltrar
datos de unsistema (CloudFlare, 2022).

Asimismo, los ataques de dia cero representan una
amenaza ya que ocurren antes de que el objetivo
sea consciente de la vulnerabilidad existente. En
este tipo de ataque, el perpetrador libera malware
antes de que el desarrollador o proveedor pueda
desarrollar un parche para corregir dicha
vulnerabilidad, lo que expone a sistemas
vulnerables (Gonzalez, 2023). Por otro lado, la
tunelizacion de DNS utiliza el protocolo DNS para
transmitir tréfico que no estéa relacionado con DNS a
través del puerto 53. Este método permite enviar
trafico HTTP y de otros protocolos a través de DNS,
lo que puede ser utilizado de forma maliciosa para
ocultar datos de una conexion a Internet,
manipulando las solicitudes de DNS para extraer
informacion del sistema (CISCO, 2006).

La proliferacion de sistemas de red y la répida
adopcion de aplicaciones tecnoldgicas han
impulsado un crecimiento exponencial de los
delitos cibernéticos, que involucran tacticas como
phishing, hacking y propagacion de malware. Las
técnicas empleadas en estos ciberataques pueden
generar efectos no deseados que podrian reducir el
numero de victimas dispuestas a pagar el rescate
exigido por los atacantes. Para prevenir estas
situaciones, proponen la utilizacion de estrategias
como la optimizacion Water Moth Flame (WMFO) y
el empleo de redes neuronales recurrentes
profundas para identificar y contrarrestar el
ransomware (Nalinipriya etal., 2022).

Por otro lado, la incorporacion de la organizacion
definida por software (SDN) supone una
simplificacién y centralizacion en la gestion de
grandes redes empresariales. Los beneficios de la
SDN incluyen la programabilidad del trafico, la
preparacion y la capacidad de implementar
estrategias personalizadas para supervisar y
automatizar la red. Este enfoque permite a los
administradores gestionar toda la empresa de

manera cohesiva y eficiente, independientemente
de la estructura de la red subyacente (Anand &
Ganeshwari, 2022). Estudios detallados han
analizado los patrones de ransomware y malware
mediante estrategias SDN, destinadas a mitigar los
riesgos asociados con estos tipos de ciberataques
(Anand & Ganeshwari, 2022).

Los ciberataques son considerados el quinto riesgo
mas alto en 2021 y se han establecido como un
desafio creciente tanto para empresas publicas
como privadas. Se espera que la incidencia de
ciberataques a dispositivos de 10T (Internet de las
Cosas) se duplique para 2025, ya que la expansion
de la tecnologia ha llevado a una mayor
conectividad de dispositivos, lo que resulta en un
incremento de incidentes de seguridad. Se
pronostica que mas de la mitad de los datos
generados y procesados por las empresas para
2025 se gestionaran en ambientes fuera de las
infraestructuras tradicionales de centro de datos o
nube (Duque, 2023). Los delincuentes cibernéticos
se mantienen constantemente a la busqueda de
oportunidades para explotar vulnerabilidades en
individuos y organizaciones, adaptando
rapidamente nuevas técnicas y tacticas, asi como
colaborando estrechamente entre si (Garcia-
Holgado et al., 2018). Entre 2018 y 2022, una parte
significativa de las organizaciones ha
experimentado un aumento en la frecuencia de
ataques recibidos en comparacion con afos
anteriores (ISACA, 2022). Esta realidad ha
despertado una creciente preocupacion a nivel
internacional, en particular en los paises de América
Latinay el Caribe (OAS, 2022).

En consecuencia, es esencial implementar
estrategias que permitan prevenir y responder de
manera efectiva a los ataques de ransomware en
las redes corporativas. Esto implica llevar a cabo un
analisis detallado del trafico de red, que incluye la
deteccion de protocolos como ARP la inspeccion de
encabezados de paquetes, el uso de honeypotsy la
verificacion del SMB, entre otras medidas (Sibi
Chakkaravarthy et al., 2020). Un enfoque integral
que incorpore metodologias y procedimientos
eficaces puede contribuir significativamente a
mitigar el impacto de un ataque de ransomware,
asegurando la continuidad operativa de las
organizaciones y fortaleciendo su resiliencia frente
a tales amenazas. Este enfoque también plantea la
formulacion de un modelo de gestion derivado de la
categorizacion de factores identificados en la
literatura, destinado a mejorar la preparacion y
respuesta ante ataques de ransomware en el
ambito de lared de sistemas informaticos.

Por ultimo, los avances en tecnologias como
Inteligencia Artificial (IA) y Big Data han abierto
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nuevas posibilidades en la prediccion de congestion
de trafico, dando lugar a disefios innovadores como
antenas reconfigurables en frecuencia para redes
moviles 5G, agentes inteligentes para la creacion de
perfiles de trafico en tiempo real, deteccion de
intrusiones basada en algoritmos de aprendizaje
automatico, modelado de amenazas a la privacidad
en sistemas de busqueda personalizados, y
sistemas mejorados de deteccion de intrusiones
basados en la red, entre otros (NISS, 2021). Estas
herramientas han permitido desarrollar soluciones
efectivas para mitigar ataques a las redes
informaéticas de las organizaciones, brindando una
capa adicional de seguridad en un entorno cada vez
mas vulnerable alas amenazas cibernéticas.

METODOLOGIA

A continuacion, se describe el desarrollo y enfoque
metodoldgico que se llevé cabo con el fin de
determinar los factores que permiten brindar
atencion y respuesta ante ataques de ransomware
en el drea de networking. De esta manera se
presentan a continuacion los diferentes métodos y
pasos propuestos para el alcance del objetivo de la
investigacion:

Fase 1 - Revisionde Literatura

Las revisiones de literatura constituyen una forma
de investigacion observacional que sintetiza los
resultados de multiples estudios primarios. Su
proposito fundamental es resumir la informacion
disponible sobre un tema especifico y determinar
las variables clave y causales que respaldan la
investigacion (Garcia Pineda & Macias Urrego,
2021). Para llevar a cabo una revision de literatura
exhaustiva, se seguirdn los siguientes cinco pasos
propuestos por Beltran (2005):

*Formular una pregunta de investigacion clara
que responda al propésito de la investigacion.
En este caso, la pregunta seria: " ;Qué factores
son necesarios para definir un modelo de
gestion que permita la atencién y respuesta
ante ataques de ransomware en el area de
networking?".

+Establecer los criterios de inclusion y exclusion
de los estudios. Unicamente se consideraran
los articulos que se centren especificamente en
ciberseguridady networking.

‘Definir la estrategia de busqueda. Se
seleccionaran bases de datos que incluyan

revistas de todos los campos del conocimiento
y de todas las regiones. Ademas, se
desarrollardn ecuaciones de busqueda
adecuadas para cada base de datos.

*Registrar los datos y evaluar los documentos
seleccionados. Los articulos se elegiran
conforme a la cantidad de citaciones, su
relacion con las ciencias computacionales,
seguridad e ingenierias, y la relevancia del
contenido en lo que respecta al area de
networking.

Interpretar y presentar los resultados. Se
analizaran los resultados de acuerdo con los
criterios de inclusion y exclusion, y la
informacion se organizara en unabase de datos
en Excel siguiendo categorias especificas para
suposterioranalisisy aplicacion.

Fase 2 - Formulacion

Después de completar cada una de las fases
previamente mencionadas, se avanzara hacia la
formulacion de un modelo a partir de la informacion
recopilada a través de los factores y estrategias que
permitan la atencién y respuesta ante ataques de
ransomware en el area de networking". Esto se
llevara a cabo siguiendo los pasos siguientes:

*Identificacién de los resultados obtenidos en
todas las etapas previas.

*Evaluaciony debate de los resultados.

+Anélisis en profundidad de los resultados.
*Formulacion de una un modelo que permita la
gestion ante ataques de ransomware a partir de
los factores, recomendaciones variables y
caracteristicas encontradas que se pueden
aplicaren el area de networking.

RESULTADOS

Fase 1 - Revision Sistematica de Literatura

Siguiendo los criterios definidos para la estrategia
debusqueda, la ecuacion de blisqueda empleadaen
Scopuseslasiguiente:

TITLE (ransom+* AND networkx)

Con esta se obtienen 77 documentos, sin embargo,
para cumplir con los criterios de inclusién vy
exclusion, se filtra por area de conocimiento,
incluyendo solo documentos en las areas de
ingenierfa, ciencias computacionales, y ciencias de
la decisién, con lo que se obtienen 76 resultados.
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Ademds, se incluyen solo los documentos
correspondientes a los Ultimos 5 afios, es decir a
partir del 2019 y solo se tienen en cuenta
documentostipo articulos, con lo que los resultados
sereducena 27 documentos finales.

Estrategia debusqueda:
A partir de los criterios definidos anteriormente, la

estrategia de busqueda queda finalmente de la
siguiente manera:

Figura 1. Estructura de busqueda

TITLE (ransom* AND network+* ) AND PUBYEAR
>2018 AND PUBYEAR < 2024 AND ( LIMIT-TO (
SUBJAREA,"COMP") OR LIMIT-TO (SUBJAREA
,"ENGI") OR LIMIT-TO (SUBJAREA, "DECI"))

Esta estrategia también se limitd a que los términos
o palabras clave buscadas se encontraran
especificamente en el titulo, lo cual permite que la
busqueda sea mas refinaday reduce el sesgo enlos
resultados obtenidos. De esta manera, la
metodologia siguiendo la estructura PRISMA vy
estrategia de busqueda se puede ver reflejada en la
Figural.

Identification of new studies via databases and registers

Records removed before screening:

[
% Records identified from: Duplicate records (n = 0)
2 Databases (n = 77) Records marked as ineligible by automation
% Registers (n =77) tools (n=1)
o Records removed for other reasons (n = 49)
4
Records screened ~ Records excluded
(n=27) (n=0)
=) y
'E Reports sought for retrieval Reports not retrieved
H (n=0) v (n=0)
)
y
Reports assessed for eligibility Reports excluded:
(n=0) (n=)
° . A
8 Reports of new included studies
.g (n=27)
[
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A partir de estos resultados se analizan los 27
documentos y se analizan los términos clave, asf
como aquellas variables clave que permitiran la
definicion de un modelo de gestion que permita la
atencion y respuesta ante ataques de ransomware
en el drea de networking. Inicialmente, se analiza la
red de palabras clave, lo que permite comprender
cuales son los factores que posiblemente estén
interactuando de la gestion en términos de ataques
de ransomware y networking, esto permitira
comprender que variables se deben tener en cuenta

Figura 2. Co-ocurrencia de palabras clave

en términos de tendencias para la definicion del
modelo, como se puede observaren la Figura 2.

Se puede observar que existe una fuerte relacion
entre los términos malware, ransomware,
extraccion de caracteristicas analisis estadistico y
redes neuronales. Un segundo cluster corresponde
a los términos criptografia, seguridad en la red,
deteccion de intrusion, y machine learning. El tercer
cluster estd compuesto por red adversarial
generativa, malware y convolucion y el ultimo
cluster lo componen internet de las cosas,
ciberseguridady deep learning.

internetyef things

cyberggcurity

learningsystems
machinglearning
deep Igarning - 2 '
neural-@etworks W
\ 2 network§security
S\ m.re ‘
deep neurd networks rans'vare
N \ crypt.aphy : networlgsecurity
static @nalysis 7
& feature @§traction
intrusionifletection
malwares
convelution

gg, VOSviewer

generative adversarial network

3

Por otro lado, se observaron también las tendencias tematicas con el fin de definir el enfoque principal de las
variables que haran parte del modelo, como se observa en la Figura 3. En esta figura se puede observar como
el término neural es el mas reciente surgiendo aproximadamente en el afio 2023, seguido de convolucional
que también surge en 2023, pero no con la misma fuerza que neural. El término 2022 surgid
aproximadamente en el afio 2021 siendo el mas relevante seguidos de network y deteccion que tienen su
fecha de aparicion en elmismo afo, los tres términos tienen sumayor relevancia en el afio 2022.
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Figura 3. Términos tendencia de acuerdo con su ano de mayor vigencia y aparicion.

Trend Topics

neural-

convolutional -

ransomware -

Term

network -

detection -

Term frequency
5
® w0
@ 5
@® 0
® =

2021

Fase 2 - Formulacion

2023

Year

Enestafase serealizd el andlisis de las variables encontradas en los diferentes articulos, teniendo en cuenta
la herramienta, tipo de ransomware y la variable de ataque. Para estas variables se encontraron las
definicionescomo se presentaenlaTabla1.

Tabla 1. Definicion de variables propuestas para el disefio del modelo a partir de la revision sistematica de

Definicion de
R re

Herramienta

Definicién de
i a

H
Herr

Ataque

Ref.

Los autores mencionan
que su segundo conjunto
de datos incluye 1023
muestras de ransomware
agrupadas en 25 familias
activas y relevantes, tales
como Cerber, Locky,
TorrentLocker,
TeslaCrypt, entre otros

Red neuronal
convolucional Xception

Xception ColSeq

Deteccion preventiva

Moreira et al. (2023)

Tipo de malware que
infecta a los usuarios y
hace que sus archivos
sean inaccesibles,
exigiendo un rescate
para su recuperacion.

SINN-RD (Spline
Interpolation envisioned
Neural Network-based
Ransomware Detection
Scheme)

Mecanismo basado en la
deteccion de tréfico de
red utilizando un
modelo de red neuronal
artificial (ANN) que
predice si el trafico es
malicioso o benigno

Deteccion preventiva

Singh et al. (2023)

literatura.
Ne ']l;ipo de
a 'ware
1 Varios
2 Malware
3 Varios

Se mencionan diferentes
tipos de ransomware
entre los cuales estan;
TeslaCrypt, Petya,
‘WannaCry, Pipeline y
LockBit 2.0.

SwiftR

SwiftR estd diseniado
para detectar
ransomware,
distinguirlo de otro
malware general y
atribuirlo a familias de
ransomware especificas

Identificacion y
atribucion del
ransomware

Karbab et al. (2023)
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4 Varios Se identificacién No se mencionan Propuesta de modelo No se indica Cartwright & Cartwright
diferentes tipos de (2023)
ransomware entre los
que se encuentran;
Maze, Hive, y LockBit.
5 Crypto- Malware que cifra los Weighted Generative La técnica de wGANs Deteccion preventiva Urooj et al. (2024)
ransomware datos en el dispositivo de  Adversarial Networks propuesta es utilizada
la victima y demanda un  (wGANs) para detectar el
rescate para ransomware en su fase
proporcionar la clave de previa al cifrado,
descifrado. Este tipo de generando patrones
ransomware se sintéticos de
caracteriza por el uso de comportamiento que
mecanismos permiten identificar las
criptograficos que hacen amenazas antes de que
irreversible el ataque si se realicen.
no se dispone de la clave
de descifrado.
6 Crypto- «Crypto-ransomware: Red Neuronal Esta técnica utiliza No se menciona Khalid Alkahtani et al.
ransomware y Cifra los documentos  Convolucional de Grafos  algoritmos de (2023)
Locker clave en el sistema del ~ Optimos (OGCNN- optimizacién basados en
ransomware usuario utilizando RWD) el aprendizaje para la
métodos de seleccion de
encriptacion subconjuntos de
complicados y exige caracteristicas y la
pagos, generalmente en clasificacion del
criptomonedas, para ransomware.
descifrar las
credenciales de las
victimas.
«Locker ransomware:
Muestra una pantalla
de bloqueo que impide
al usuario abrir su
sistema y exige dinero
para acceder
nuevamente al
ordenador.
7 Crypto- Cifra los archivos de los  Técnicas de aprendizaje ~ La herramienta Monitoreo del trafico de ~ Berrueta et al. (2022)
ransomware usuarios y solicita un automatico propuesta detecta y red entre clientes y
rescate para recuperar el bloquea la actividad de  servidores de archivos
contenido cifrado. crypto-ransomware
basada en el anilisis del
trafico de archivos
compartidos. Utiliza
técnicas de aprendizaje
automitico para
identificar patrones en el
tréfico que delatan m
acciones de ransomware
mientras se leen y m
sobrescriben archivos.
8 Rans, e R: eesuntipo  Red Neuronal Transforma un paquete  Clasificacion y deteccion ~ Rodriguez-Bazan et al.
en androi

de malware que encripta
los datos del usuario.

Convolucional (CNN)
basada en imédgenes

de aplicacion de
Android (APK) en una
imagen en escala de
grises, utilizando
técnicas de
Procesamiento de
Lenguaje Natural (NLP)
y Hashing Difuso (Fuzzy
Hashing) para
representar el codigo
descompilado del APK
en un conjunto de
hashes después del
preprocesamiento con
técnicas de NLP.

(2023)
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9 Varios

CC, FileDownload, No se proporcionan Modelo llamado AAA-  Se centra en la deteccion Al Duhayyim et al.
HeartBeat, detalles ODBN (Artificial Algae  y categorizacion del (2023)
PartofHorizontalPortSca Optimization with ransomware en entornos
n, Torii, Okiru, Mirai, y Optimal Deep Belief ToT.
DDoS Network)
10 Varios No se especifica Algoritmo de Red Se utiliza para la Deteccion preventiva Gazzan & Sheldon
Generativa Adversarial ~ prediccion del (2023)
(GAN) comportamiento del

ransomware.

A partir de los términos clave y las variables
encontradas en la revision de literatura es posible
proponer el modelo de gestion basados en el
estandar 1SO 22301 que proporciona un marco para
implementar un sistema BCM en empresas de todo
tipoy tamafio, permitiendo una respuesta adecuada
a incidentes significativos y reduciendo su impacto
(1SO, 2019). Este estandar se centra en la

identificacion y proteccion de procesos criticos,
facilitando la continuidad operativa incluso en
condiciones desafiantes. La gestion de la
continuidad del negocio se integra con la cultura
organizativa, adoptando el ciclo PDCA (Planificar,
Hacer, Verificar, Actuar) para planificar,
implementar, practicar y mejorar continuamente los
procesos. De esta manera, en la Figura 4, se detallan
los componentes del modelo.

Figura 4. Modelo de gestion propuesto para ataques deransomware.

Modelo de Gestidn Detallado para Respuesta ante Ataques de Ransomware

. il

Evaluacién|de Riesgos
Identificacién dd Activos Criticos

Identificacin de \fectores de Ataque

Politicas dg Seguridad
Definicién fe Politicas
Establecimiento de Medidas Preventivas
Capacitacién y|Conclenciacién

Software Afti-Malware

Monitorizacién Continua
Sistemas de fflonitorizacion
Andlisis de Tféfico de Red
Deteccién de Compprtamiento Andmalo

Actualizacion de Politicas
Incorporacién de Lecciones Aprendidas

tePr

Innovacién Tecnolégica
Evaluacién de Nuevas Tecnologias
Implementacién de Nuevos Enfoques

Este modelo esta basado en el ciclo PDCA
(Planificar, Hacer, Verificar, Actuar), incluye los
criterios de la norma ISO 22301 y describe
detalladamente los componentes y actividades
asociadas a cada fase, las cuales se describen a
continuacion:

1. Planificacion (Plan)

1.1. Anélisis de Contexto y Evaluacion de Riesgos

| €heck
Auditorias de Seguridad
Auditorias Periédicas
e

Revision de Politicas

Métricas de Rendimiento
Tiempo de Deteccién
Tiempo de Respuesta y Recuperacion
Frecuencia de Incidentes

-Identificacién de Activos Criticos: Identificar los
activos criticos de la red, tales como servidores,
bases de datos, y dispositivos de red.

+Evaluacion de Riesgos: Realizar una evaluacion

detallada de los riesgos, identificando
vulnerabilidades y posibles vectores de ataque
deransomware.

+Definicion de Politicas de Seqguridad: Establecer

politicas de seguridad claras que incluyan
medidas preventivas y de respuesta ante
incidentes deransomware.
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1.2. Disefio de Estrategias de Prevencion y
Deteccion

‘Implementacion de Herramientas de Deteccion:

Utilizar herramientas basadas en inteligencia
artificial y machine learning, como redes
neuronales convolucionales y algoritmos GAN
(Generative Adversarial Networks), para la
deteccion temprana deransomware.

*Capacitacion y Concienciacion: Desarrollar
programas de capacitacion para empleados
sobre buenas practicas de seguridad y manejo
deincidentes deransomware.

2.Implementacién (Do)
2.1. Desarrollo de Capacidades Operacionales

‘Despliegue de Tecnologias de Seguridad:
Implementar tecnologias avanzadas de
deteccion y prevencién, como sistemas de
deteccion de intrusiones (IDS), firewalls, y
software anti-malware.

*Monitorizaciéon Continua: Establecer sistemas
de monitorizacion continua del trafico de red y
comportamiento anémalo utilizando técnicas
demachinelearningy analisis de tréficode red.

2.2. Configuracion y Prueba de Procedimientos de
Respuesta

‘Procedimientos de Respuesta a Incidentes:
Desarrollar y documentar procedimientos
detallados de respuesta ante incidentes,
incluyendo roles y responsabilidades
especificas.

*Simulacros de Incidentes: Realizar simulacros
regulares de ataques de ransomware para
evaluar la efectividad de los procedimientos y la
preparacion del equipo.

3. Verificacion (Check)
3.1. Auditorias y Revisiones Periddicas

+Auditorias de Seguridad: Realizar auditorias de

seqguridad periédicas para identificar
debilidades en la infraestructura de red y en las
politicas de seguridad.

‘Revision de Incidentes: Analizar todos los
incidentes de seguridad para identificar
patrones y mejorar las estrategias de
prevenciony respuesta.

3.2. Evaluacion de la Eficacia del Modelo

*Métricas de Rendimiento: Establecer métricas
de rendimiento para evaluar la eficacia del
modelo de gestion, como el tiempo de
deteccion de ransomware, el tiempo de
respuesta y recuperacion, y la reduccion en la
frecuencia deincidentes.

4.Mejora Continua (Act)
4.1. Actualizacion de Politicas y Procedimientos

*Incorporacion de Lecciones Aprendidas:
Actualizar politicas y procedimientos basados
en lecciones aprendidas de incidentes previos y
auditorias de seguridad.

*Innovacion Tecnoldgica: Evaluar e incorporar
nuevas tecnologias y enfoques de deteccion y
prevencion deransomware.

4.2. Fomento de una Cultura de Seguridad

‘Fomento de la Concienciacion: Continuar con
programas de formacion y concienciacion para
mantener al personal actualizado sobre las
mejores practicas de seguridad.

*Promocion de una Cultura de Seguridad:
Integrar la seguridad en la cultura
organizacional, promoviendo una actitud
proactiva hacia la gestion de riesgos y la
respuestaaincidentes.

De estamanera, el uso de tecnologias avanzadas de
inteligencia artificial y aprendizaje automatico,
como las redes neuronales convolucionales y los
algoritmos GAN, ha permitido desarrollar
capacidades de deteccién temprana y prevencion
de ransomware, lo cual es crucial para minimizar el
impacto de estos ataques. Laimplementaciénde un
enfoque basado en el ciclo PDCA y los estandares
de la norma ISO 22301 proporciona un marco
estructurado para la gestion de la seguridad y la
continuidad del negocio. Este enfoque asegura que
las organizaciones no solo estén preparadas para
prevenir ataques, sino que también tengan
procedimientos robustos para responder vy
recuperarse eficazmente.

Los hallazgos de este estudio estan alineados con
investigaciones previas que subrayan la
importancia de la inteligencia artificial y el
aprendizaje automatico en la deteccion de
ransomware. Por ejemplo, Anand & Ganeshwari
(2022) propusieron el uso de estrategias SDN para
mitigar riesgos de ransomware, destacando la
relevancia de técnicas avanzadas para la gestion de
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redes. Asimismo, Nalinipriya et al. (2022)
propusieron la optimizacion Water Moth Flame
(WMFO) y el uso de redes neuronales recurrentes
profundas para la deteccién de ransomware, lo cual
coincide con nuestro enfoque en la utilizacion de
algoritmos avanzados para la prevencion de
ataques.

La revision de literatura también reveld que la
capacitacion y la concienciacion del personal son
fundamentales para la efectividad de cualquier
estrategia de seguridad, un aspecto resaltado por
Sibi Chakkaravarthy et al. (2020). Esta investigacion
reafirma que la formacidon continua y la
sensibilizacion del personal son cruciales para
reducir las vulnerabilidades humanas que pueden
ser explotadas por los ciberdelincuentes. A pesar de
los resultados presentados, este estudio no
contempla la variabilidad de los entornos
organizacionales. Cada organizacion tiene una
infraestructura de red y un nivel de madurez en
ciberseguridad diferente, lo cual puede afectar la
aplicabilidad universal del modelo propuesto.
Ademas, la rapida evolucion de las amenazas
cibernéticas implica que las estrategias de
deteccion y prevencion deben ser continuamente
actualizadas y adaptadas a nuevas técnicas de
ataque.

Otra limitacion es la dependencia de datos
histéricos y patrones conocidos para el
entrenamiento de los modelos de inteligencia
artificial. Si bien estos modelos son eficaces para
detectar ataques basados en patrones previamente
identificados, pueden no ser tan efectivos contra
nuevas variantes de ransomware que utilizan
técnicas completamente innovadoras. Esto
subraya la necesidad de una vigilancia constante y
la actualizacion regular de los algoritmos de
deteccion. Como linea de investigacion y trabajos
futuros podrian centrarse en la integracion de
tecnologias emergentes como blockchain para
fortalecer la seguridad y la resiliencia de las redes
contra ataques de ransomware. El blockchain
puede proporcionar una capa adicional de
seguridad mediante la descentralizacién y la
inmutabilidad de los datos, lo cual podria dificultar la
ejecucion de ataques exitosos.

También se recomienda explorar la combinacion de
diferentes técnicas de deteccion y prevencion,
como la inteligencia artificial junto con métodos
tradicionales de ciberseguridad, para desarrollar un
enfoque mas robusto y holistico. La colaboracion
con expertos en ciberseguridad y la participacion en
foros de intercambio de informacién sobre
amenazas también pueden mejorar
significativamente la capacidad de las
organizaciones para defenderse contra
ransomwarey otros tipos de ciberataques.

CONCLUSIONES

La revision de literatura ha revelado que términos
como "redes neuronales convolucionales”,
"machine learning" y "deteccion de intrusion” son
recurrentesy claves en lainvestigacion actual sobre
ciberseguridad. Estos términos indican que las
tecnologias basadas en inteligencia artificial son
fundamentales para la deteccién y prevencion de
ransomware. En el modelo de gestion propuesto,
estas tecnologias pueden integrarse como
componentes criticos en la fase deimplementacion.
Por ejemplo, la implementacién de redes
neuronales convolucionales puede mejorar
significativamente la capacidad de monitoreo
continuo del trafico de red y la identificacion de
patrones andmalos, mientras que los algoritmos de
machine learning pueden ser utilizados para
analizar grandes volimenes de datos y predecir
posibles ataques antes de que ocurran.

Otra variable clave identificada en la literatura es la
utilizacion de técnicas de criptografia y redes
generativas adversariales (GAN) para la generacién
de patrones sintéticos que pueden identificar
ransomware en sus etapas iniciales. Estas técnicas
son particularmente Utiles en la deteccion
preventiva, ya que permiten simular ataques vy
estudiar sus comportamientos sin comprometer
los sistemas reales. Integrar estas técnicas en el
modelo de gestion implicaria desarrollar
capacidades avanzadas para la simulacion y
analisis de amenazas en la fase de planificacion y
disefio de estrategias de prevenciéon. Ademas, la
criptografia puede ser aplicada para asegurar los
datos criticos y minimizar el impacto en caso de un
ataque exitoso, afiadiendo una capa de seguridad
adicional en la infraestructura de red de la
organizacion.

Por otro lado, la capacitacion continua y la
concienciacion del personal sobre buenas practicas
de seguridad y manejo de incidentes son
fundamentales para la efectividad del modelo de
gestion propuesto. Los empleados a menudo
representan el eslabon mas débil en la cadena de
seguridad, y su formacion adecuada puede prevenir
muchos incidentes de seguridad. Este estudio
subraya que una cultura organizacional proactiva
en ciberseguridad, complementada con programas
de capacitacion regulares, es esencial para mitigar
las vulnerabilidades humanas explotadas por los
ciberataques.

A pesar de las fortalezas del modelo, es esencial
reconocer la rapida evoluciéon de las amenazas
cibernéticas y la variabilidad de los entornos
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organizacionales. EI modelo debe ser adaptado
continuamente para incorporar nuevas tecnologias
y estrategias de deteccion y prevencion. Ademas, es
crucial realizar evaluaciones periddicas y auditorias
de seguridad para identificar y corregir debilidades
en la infraestructura de red y en las politicas de
seguridad. La mejora continua, basada en lecciones
aprendidas y avances tecnoldgicos, es vital para
mantener la relevancia y efectividad del modelo
frente alasamenazas emergentes.
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